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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace más de 20 años. Con la premisa de
revolucionar el sector de la educación online, esta escuela de formación crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formación
eminetemente práctica.

Nuestra visión es ser una institución educativa online reconocida en territorio nacional e internacional
por ofrecer una educación competente y acorde con la realidad profesional en busca del reciclaje
profesional.  Abogamos  por  el  aprendizaje  significativo  para  la  vida  real  como  pilar  de  nuestra
metodología,  estrategia  que  pretende  que  los  nuevos  conocimientos  se  incorporen  de  forma
sustantiva en la estructura cognitiva de los estudiantes.
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educación y apostar por la
innovación educativa para lograr la excelencia.

Para la elaboración de estos rankings, se emplean indicadores como la reputación online y offline, la
calidad  de  la  institución,  la  responsabilidad  social,  la  innovación  educativa  o  el  perfil  de  los
profesionales.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

https://euroinnova.edu.es/curso-online-implantacion-seguridad-informatica


EUROINNOVA INTERNACIONAL ONLINE EDUCATION

https://euroinnova.edu.es/curso-online-implantacion-seguridad-informatica


EUROINNOVA INTERNACIONAL ONLINE EDUCATION

https://euroinnova.edu.es/curso-online-implantacion-seguridad-informatica


EUROINNOVA INTERNACIONAL ONLINE EDUCATION

MÉTODOS DE PAGO
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Manual de Implantación de Seguridad Informática

DURACIÓN
50 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación
Este curso online de Implantación de Seguridad Informática le prepara para conocer los fundamentos
de la naturaleza y desarrollo de la seguridad de la información, conocer la normativa esencial sobre
seguridad de la información, realizar buenas prácticas en seguridad de la información e implanta y
configurar un sistemas de seguridad informática.
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Descripción
Hoy en día la seguridad informática es un tema muy importante y sensible, que abarca un gran
conjunto de aspectos en continuo cambio y constante evolución, que exige que los profesionales
informáticos posean conocimientos totalmente actualizados. Este curso online de Implantación de
Seguridad Informática ofrece una formación básica para la implantación de un sistemas de seguridad
informática en cualquier ámbito.

Objetivos

Conocer los fundamentos de la naturaleza y desarrollo de la seguridad de la información
Conocer la normativa esencial sobre seguridad de la información.
Realizar buenas prácticas en seguridad de la información.
Implantar y configurar un sistemas de seguridad informática.

Para qué te prepara
El presente curso va dirigido a todas aquellas personas que quieran orientar su futuro laboral en el
mundo de la informática, desempeñando tareas de audítoria, configuración y temas relacionado con la
seguridad informática.

A quién va dirigido
Este curso online de Implantación de Seguridad Informática le prepara para conocer los fundamentos
de la naturaleza y desarrollo de la seguridad de la información, conocer la normativa esencial sobre
seguridad de la información, realizar buenas prácticas en seguridad de la información e implanta y
configurar un sistemas de seguridad informática.

Salidas laborales
Auditor de sistemas de calidad, Directivos del Departamento de calidad, Seguridad Informática.
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TEMARIO

MÓDULO 1. IMPLANTACIÓN DE SEGURIDAD INFORMATICA

UNIDAD DIDÁCTICA 1. NATURALEZA Y DESARROLLO DE LA SEGURIDAD DE LA INFORMACIÓN

La sociedad de la información.1.
¿Qué es la seguridad de la información?.2.
Importancia de la seguridad de la información.3.
Principios básicos de seguridad de la información: confidencialidad, integridad y disponibilidad.4.
Descripción de los riesgos de la seguridad.5.
Selección de controles.6.
Factores de éxito en la seguridad de la información.7.

UNIDAD DIDÁCTICA 2. NORMATIVA ESENCIAL SOBRE SEGURIDAD DE LA INFORMACIÓN

Marco legal y jurídico de la seguridad de la información.1.
Normativa comunitaria sobre seguridad de la información.2.
Normas sobre gestión de la seguridad de la información: Familia de Normas ISO 27000.3.
Legislación española sobre seguridad de la información.4.

UNIDAD DIDÁCTICA 3. BUENAS PRÁCTICAS EN SEGURIDAD DE LA INFORMACIÓN: NORMA ISO/IEC
27002

Aproximación a la norma ISO/IEC 27002.1.
Alcance de la Norma ISO/IEC 27002.2.
Estructura de la Norma ISO/IEC 27002.3.
Evaluación y tratamiento de los riesgos de seguridad.4.

UNIDAD DIDÁCTICA 4. ROBUSTECIMIENTO DE SISTEMAS

Modificación de los usuarios y contraseñas por defecto de los distintos sistemas de información1.
Configuración de las directivas de gestión de contraseñas y privilegios en el directorio de2.
usuarios
Eliminación y cierre de las herramientas, utilidades, servicios y puertos prescindibles3.
Configuración de los sistemas de información para que utilicen protocolos seguros donde sea4.
posible
Actualización de parches de seguridad de los sistemas informáticos5.
Protección de los sistemas de información frente a código malicioso6.
Gestión segura de comunicaciones, carpetas compartidas, impresoras y otros recursos7.
compartidos del sistema
Monitorización de la seguridad y el uso adecuado de los sistemas de información8.

UNIDAD DIDÁCTICA 5. IMPLANTACIÓN Y CONFIGURACIÓN DE CORTAFUEGOS

Relación de los distintos tipos de cortafuegos por ubicación y funcionalidad1.
Criterios de seguridad para la segregación de redes en el cortafuegos mediante Zonas2.
Desmilitarizadas / DMZ
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Utilización de Redes Privadas Virtuales / VPN para establecer canales seguros de3.
comunicaciones
Definición de reglas de corte en los cortafuegos4.
Relación de los registros de auditoría del cortafuegos necesarios para monitorizar y supervisar5.
su correcto funcionamiento y los eventos de seguridad
Establecimiento de la monitorización y pruebas del cortafuegos6.
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¿Te ha parecido interesante esta información?

Si aún tienes dudas, nuestro equipo de asesoramiento
académico estará encantado de resolverlas.

Pregúntanos sobre nuestro método de formación, nuestros
profesores, las becas o incluso simplemente conócenos.

Solicita información sin compromiso

 

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

+34 958 050 200

formacion@euroinnova.com

www.euroinnova.edu.es

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h

¡Síguenos para estar al tanto de todas nuestras novedades!
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